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Informações importantes: 

 
Suporte técnico remoto incluso durante todo o período adquirido  
 

                     GravityZone Business Security Enterprise 
 

O Gravityzone Business Security Enterprise  (formalmente conhecido como GravityZone Ultra)  combina a 
plataforma de proteção de endpoint mais eficaz do mundo com recursos de detecção e resposta de 
endpoint (EDR) para ajudá-lo a defender a infraestrutura de endpoint (estações de trabalho, servidores e 
contêineres) durante todo o ciclo de vida da ameaça, com alta eficácia. e eficiência. 
 
A correlação de eventos entre endpoints leva a detecção e visibilidade de ameaças a um novo nível, 
combinando a granularidade e o rico contexto de segurança do EDR com a análise de toda a infraestrutura 
do XDR (eXtended Detection and Response). 
 
Ao incorporar a análise de risco (para riscos gerados por usuários e endpoints) e fortalecer as inovações 
nativamente, minimizamos a superfície de ataque aos endpoints, dificultando a penetração dos invasores.  
 
Prevenção unificada, correlação entre endpoints, detecção, resposta e análise de risco para todas as 
organizações 
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                                                       Segurança empresarial GravityZone 
 
O GravityZone Business Security Enterprise combina uma plataforma eficaz de proteção de endpoint com recursos 

de detecção e resposta de endpoint ( EDR ) para ajudar você a defender a infraestrutura de endpoint. 
 
O teste do produto GravityZone Business Security Enterprise concede a você acesso aos seguintes recursos: 
 
Detecção e resposta de endpoint (EDR) - oferece um componente abrangente de correlação de eventos capaz de 

identificar ameaças avançadas ou ataques em andamento, reunindo inteligência de dispositivos em toda a sua 
rede corporativa. 

 
HyperDetect - contém modelos de aprendizado de máquina e tecnologia de detecção de ataques furtivos contra 

ameaças como: ataques de dia zero, ameaças persistentes avançadas (APT), malware ofuscado, ataques sem 
arquivo (uso indevido do PowerShell, Windows Management Instrumentation etc.), roubo de credenciais, 
ataques direcionados, malware personalizado, ataques baseados em script, explorações, ferramentas de 
hacking, tráfego de rede suspeito, aplicativos potencialmente indesejados (PUA), ransomware. 

 
Proteção contra ataques sem arquivo - foi projetada para detectar e bloquear malware sem arquivo na pré-

execução, que funciona verificando o conteúdo em um nível mais profundo empregando a integração AMSI. 
 
Incidentes - oferece uma visão centralizada de eventos de segurança e fornece contexto e informações detalhadas 

para ajudar você a investigar e responder rapidamente a possíveis incidentes. 
 
Tags de endpoint - ajudam você a identificar e executar ações facilmente em endpoints gerenciados, como atribuir 

políticas com base em regras específicas ou filtrar itens na página Rede. 
 
Pesquisa ao vivo - permite que você recupere informações sobre eventos e estatísticas do sistema diretamente de 

endpoints on-line usando o OSquery, uma estrutura de instrumentação do sistema operacional que usa a 
linguagem de consulta SQLite. 

 
Correlação entre endpoints - detecta ataques avançados em vários endpoints em infraestruturas híbridas (estações 

de trabalho, servidores ou contêineres, executando vários sistemas operacionais) e reúne inteligência de 
dispositivos em toda a sua rede corporativa. 

 
Observação 
Licenças separadas são necessárias para adicionar sensores relacionados à rede, provedores de identidade, cargas de 

trabalho na nuvem e aplicativos de produtividade. 
 
Recomendações de resposta autônoma - combina ações de resposta automatizadas com recomendações guiadas 

para resposta rápida a incidentes em todos os endpoints. 
 

Regras personalizadas para EDR - fornece a estrutura para criar e gerenciar regras personalizadas para incluir ou 
excluir comportamentos específicos de incidentes desencadeadores. 
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Principais características 

• HyperDetect. 

• Analisador Sandbox. 

• Anti-Exploit. 

• Proteção contra ameaças da Web e Controle de 

Dispositivos. 

• Add-ons de gerenciamento de patches e 

criptografia. 

• Gerenciamento de riscos. 

• Análise Forense. 
 
 
Links de acesso:  
 
https://www.bitdefender.com/business/support/en/77209-262793-gravityzone-business-security-
enterprise.html 
 
https://www.bitdefender.com/business/support/en/77209-300391-mobile-security.html 
 
https://www.bitdefender.com/pt-br/business/products/endpoint-detection-response 
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