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Informacgodes importantes:

Suporte técnico remoto incluso durante todo o periodo adquirido

GravityZone Business Security Enterprise

O Gravityzone Business Security Enterprise (formalmente conhecido como GravityZone Ultra) combina a
plataforma de protecdo de endpoint mais eficaz do mundo com recursos de deteccdo e resposta de
endpoint (EDR) para ajuda-lo a defender a infraestrutura de endpoint (estagGes de trabalho, servidores e
contéineres) durante todo o ciclo de vida da ameaca, com alta eficacia. e eficiéncia.

A correlagdo de eventos entre endpoints leva a detecgdo e visibilidade de ameagas a um novo nivel,
combinando a granularidade e o rico contexto de seguranga do EDR com a andlise de toda a infraestrutura
do XDR (eXtended Detection and Response).

Ao incorporar a analise de risco (para riscos gerados por usuarios e endpoints) e fortalecer as inovagGes
nativamente, minimizamos a superficie de ataque aos endpoints, dificultando a penetragdo dos invasores.

Prevencdo unificada, correlagdo entre endpoints, deteccao, resposta e analise de risco para todas as
organizagdes

A PREVENGCAO MAIS FORTE g ANALISE FORENSE E

DO MUNDO VISUALIZAGAO

Interrompa automaticamente 99% dos Obtenha informagdes sobre seu ambiente de
ataques com a prevengé&o n° 1 que - ameacas e realize analises forenses

combina mais de 30 tecnologias, como Bltdefender concentrando-se em ataques especificamente
aprendizado de maquina ajustavel direcionados a sua organizacéo. Visualize a
(hyperdetect), analisador sandbox, anti- . cadeia de eliminagéo do ataque e execute a
exploit e analise comportamental Seguranca integrada de corregdo necessaria

ultima geracdo para
endpoints fisicos, virtuais
ou na nuvem.

ENDPOINT HARDENING E GERENCIAMENTO DE RISCO
Reforce a postura de seguranca com controle integrado de dispositivos e aplicativos,
aplicacéo de patches e criptografia (add-ons) e outras tecnologias. Aproveite o
Gerenciamento e Analise de Riscos integrados para avaliar, priorizar e resolver
continuamente configuracées incorretas e vulnerabilidades
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Segurang¢a empresarial GravityZone

O GravityZone Business Security Enterprise combina uma plataforma eficaz de prote¢do de endpoint com recursos
de deteccdo e resposta de endpoint ( EDR ) para ajudar vocé a defender a infraestrutura de endpoint.

O teste do produto GravityZone Business Security Enterprise concede a vocé acesso aos seguintes recursos:

Deteccdo e resposta de endpoint (EDR) - oferece um componente abrangente de correlacdo de eventos capaz de
identificar ameacas avancadas ou ataques em andamento, reunindo inteligéncia de dispositivos em toda a sua
rede corporativa.

HyperDetect - contém modelos de aprendizado de maquina e tecnologia de deteccdo de ataques furtivos contra
ameacas como: ataques de dia zero, ameacas persistentes avancadas (APT), malware ofuscado, ataques sem
arquivo (uso indevido do PowerShell, Windows Management Instrumentation etc.), roubo de credenciais,
ataques direcionados, malware personalizado, ataques baseados em script, exploracdes, ferramentas de
hacking, trafego de rede suspeito, aplicativos potencialmente indesejados (PUA), ransomware.

Protecdo contra ataques sem arquivo - foi projetada para detectar e bloquear malware sem arquivo na pré-
execucdo, que funciona verificando o contedido em um nivel mais profundo empregando a integracdao AMSI.

Incidentes - oferece uma visdo centralizada de eventos de seguranca e fornece contexto e informacgdes detalhadas
para ajudar vocé a investigar e responder rapidamente a possiveis incidentes.

Tags de endpoint - ajudam vocé a identificar e executar a¢des facilmente em endpoints gerenciados, como atribuir
politicas com base em regras especificas ou filtrar itens na pagina Rede.

Pesquisa ao vivo - permite que vocé recupere informacdes sobre eventos e estatisticas do sistema diretamente de
endpoints on-line usando o OSquery, uma estrutura de instrumentacao do sistema operacional que usa a
linguagem de consulta SQLite.

Correlagdo entre endpoints - detecta ataques avangados em varios endpoints em infraestruturas hibridas (estagGes
de trabalho, servidores ou contéineres, executando varios sistemas operacionais) e reune inteligéncia de
dispositivos em toda a sua rede corporativa.

Observagao
Licengas separadas sdo necessarias para adicionar sensores relacionados a rede, provedores de identidade, cargas de
trabalho na nuvem e aplicativos de produtividade.

Recomendacgdes de resposta autdnoma - combina acGes de resposta automatizadas com recomendacdes guiadas
para resposta rapida a incidentes em todos os endpoints.

Regras personalizadas para EDR - fornece a estrutura para criar e gerenciar regras personalizadas para incluir ou
excluir comportamentos especificos de incidentes desencadeadores.
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Principais caracteristicas

e HyperDetect.
e Analisador Sandbox.

e Anti-Exploit.
e Protecdo contra ameacas da Web e Controle de
Dispositivos.

e Add-ons de gerenciamento de patches e
criptografia.

e Gerenciamento de riscos.

e Analise Forense.

Links de acesso:

https://www.bitdefender.com/business/support/en/77209-262793-gravityzone-business-security-
enterprise.html

https://www.bitdefender.com/business/support/en/77209-300391-mobile-security.html

https://www.bitdefender.com/pt-br/business/products/endpoint-detection-response
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